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1. INTRODUCCIÓN 
 

Para la PERSONERIA MUNICIPAL DE PUERTO COLOMBIA, la administración de 
riesgos es una herramienta fundamental para asegurar el cumplimiento de su 
función constitucional y legal, misión institucional, los objetivos trazados dentro del 
Plan de Acción Municipal y aquellos planteados dentro del marco de la 
implementación del Modelo Integrado de Planeación y Gestión MIPG, en lo que 
respecta a la Dimensión de Control Interno.   
 
Teniendo en cuenta que los riesgos son posibilidades de ocurrencia de toda 
situación que pueda desviar el normal desarrollo de las actividades de los procesos 
e impidan el logro de los objetivos estratégicos para el cumplimiento de la misión 
institucional, la PERSONERIA MUNICIPAL DE PUERTO COLOMBIA, ha fortalecido 
el sistema de control interno en sus componentes: Ambiente de control, evaluación 
de riesgos, actividades de control, información y comunicación y actividades de 
monitoreo, en lo que respecta a la Dimensión de Control Interno, articulada con el   
Modelo Integrado de Planeación y Gestión – MIPG.  
 
El objetivo principal de esta Política es gestionar la identificación, valoración, 
tratamiento, manejo y seguimiento a los riesgos de gestión, corrupción y Seguridad 
Digital, con el fin de mitigar o eliminar efectos negativos en el logro de los objetivos 
estratégicos en pro de asegurar una gestión pública efectiva. 
 
Los lineamientos aquí previstos, buscan establecer una identificación del riesgo 
adecuada a las necesidades de la entidad, con un enfoque preventivo que permita 
la protección de los recursos, alcanzar mejores resultados y mejorar la prestación 
de servicios a todas sus partes interesadas aspectos fundamentales frente a la 
generación de valor público, eje fundamental en el quehacer de todas las 
organizaciones públicas. 
 
Atendiendo lo anterior, la estructura metodología de la gestión de riesgos 
presentada corresponde a los lineamientos establecidos en la Guía para la 
administración del riesgo y el diseño de controles en entidades públicas, versión 6. 
De noviembre de 2022 dispuesta por el Departamento Administrativo de la Función 
Pública DAFP y los lineamientos del Modelo Integrado de Planeación y Gestión 
(MIPG), del Modelo Estándar de Control Interno en lo pertinente al modelo de las 
líneas de defensa. 
 
 
 
 
 
 

2. OBJETIVO 
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La política de administración del riesgo de la Personería Municipal de Puerto 
Colombia, tiene como objetivo orientar la toma de decisiones para minimizar o 
eliminar efectos adversos que pudieran interferir en el cumplimiento de los fines que 
le fueron encomendados conforme a la Constitución, la Ley y el Plan de Acción de 
la entidad.  
 

3. ALCANCE 
 
La política de administración del riesgo es aplicable a todos los procesos, servicios, 
proyectos y planes de la entidad durante toda su gestión y a todos los servidores 
públicos en el ejercicio de sus funciones, de la Personería Municipal de Puerto 

Colombia, de acuerdo con las responsabilidades establecidas en el presente 
documento; por lo tanto, debe ser conocida y cumplida por todos los funcionarios 
que apoyan la gestión de la entidad. Así mismo, será la metodología adoptada para 
la identificación, análisis y evaluación de los riesgos de gestión, corrupción y 
seguridad de la información. 
 
 

4. DEFINICIONES 
 
A Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la 

organización, servicios web, redes, Hardware, información física o digital, recurso humano, 
entre otros, que utiliza la organización para funcionar en el entorno digital.  
 
Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus 
Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. 
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe 
o desea gestionar.  
 

C Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede soportar 
y a partir del cual se considera por la Alta Dirección y el Órgano de Gobierno que no sería 
posible el logro de los objetivos de la Entidad.  
 
Causa: Todos aquellos factores internos y externos que solos o en combinación con otros, 
pueden producir la materialización de un riesgo. 
 
Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen 
la causa principal o base para que se presente el riesgo  
 
Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede 
presentar el riesgo.  
 
Confidencialidad: Propiedad de la información que la hace no disponible o sea divulgada a 
individuos, entidades o procesos no autorizados  
 
Consecuencia: Efectos o situaciones resultantes de la materialización del riesgo que 
impactan en el proceso, la entidad, sus grupos de valor y demás partes interesadas. 
 
Control: Medida que modifica al riesgo (procesos, políticas, dispositivos, prácticas u otras 
acciones). 
 

D Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.  
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F Factores de Riesgo: Son las fuentes generadoras de riesgos.  

 
G Gestión del Riesgo: Proceso efectuado por la alta dirección de la entidad y por todo el 

personal para proporcionar a la administración un aseguramiento razonable con respecto al 
logro de los objetivos. 
 

I Impacto: Consecuencias que puede ocasionar a la organización la materialización del riesgo. 
 
Integridad: Propiedad de exactitud y completitud.  
 

M Mapa de Riesgos: Documento para organizar la información que describe los riesgos de la 
entidad. El mapa de riesgos es una representación final de la probabilidad e impacto de uno 
o más riesgos frente a un proceso, proyecto o programa. Un mapa de riesgos puede adoptar 
la forma de un cuadro resumen que muestre cada uno de los pasos llevados a cabo para su 
levantamiento. 
 

N Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de 
ocurrencia de un evento potencialmente dañino y la magnitud del impacto que este evento 
traería sobre la capacidad institucional de alcanzar los objetivos.  
 

P Plan Anticorrupción y de Atención al Ciudadano: Plan que contempla la estrategia de 
lucha contra la corrupción que debe ser implementada por todas las entidades del orden 
nacional, departamental y municipal.  
Política de Administración de Riesgos: Declaración de la dirección y las intenciones 
generales de una organización con respecto a la administración del riesgo. 
 
Probabilidad: Posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios de 
frecuencia o factibilidad. 
 

R Riesgo: Efecto de la incertidumbre en un resultado esperado 
 
Riesgo de Corrupción: Posibilidad de que, por acción u omisión, se use el poder para 
desviar la gestión de lo público hacia un beneficio privado. 
 
Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la 
dirección para modificar su probabilidad o impacto 
 
Riesgo de Gestión: Posibilidad de que suceda algún evento que tendrá un impacto sobre el 
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias. 

 Riesgo Residual: Nivel de riesgo que permanece luego de tomar sus correspondientes 
medidas de tratamiento. 
 
Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta pueda 
explotar una vulnerabilidad para causar una pérdida o daño en un activo de información. 
Suele considerarse como una combinación de la probabilidad de un evento y sus 
consecuencias. (ISO/IEC 27000).  
 

T Tolerancia del riesgo: es el valor de la máxima desviación admisible del nivel de riesgo con 
respecto al valor del apetito de riesgo determinado por la entidad.  
 

V Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser 
explotada por una o más amenazas.  
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5. MARCO LEGAL: 
 

NORMA CONTENIDO 

Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control interno en 
las entidades y organismos del Estado y se dictan otras disposiciones. 
(Modificada parcialmente por la Ley 1474 de 2011). Artículo 2 Objetivos 
del control interno: literal a). Proteger los recursos de la organización, 
buscando su adecuada administración ante posibles riesgos que los 
afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos, 
detectar y corregir las desviaciones que se presenten en la organización y 
que puedan afectar el logro de los objetivos. 

Ley 489 de 1998 Estatuto Básico de Organización y Funcionamiento de la Administración 
Pública. Capítulo VI. Sistema Nacional de Control Interno 

Decreto 2145 de 
1999 

Por el cual se dictan normas sobre el Sistema Nacional de Control Interno 
de las Entidades y Organismos de la Administración Pública del orden 
nacional y territorial y se dictan otras disposiciones. (Modificado 
parcialmente por el Decreto 2593 del 2000 y por el Art. 8º. de la ley 1474 
de 2011) 

Directiva 
Presidencial 09 de 
1999 

Lineamientos para la implementación de la política de lucha contra la 
corrupción. 

Decreto 2593 de 
2000 

Por el cual se modifica parcialmente el Decreto 2145 de noviembre 4 de 
1999. 

Decreto 1537 de 
2001 

Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a 
elementos técnicos y administrativos que fortalezcan el sistema de control 
interno de las entidades y organismos del Estado. El parágrafo del Artículo 
4º señala los objetivos del sistema de control interno (…) define y aplica 
medidas para prevenir los riesgos, detectar y corregir las desviaciones (…) 
y en su Artículo 3º establece el rol que deben desempeñar las oficinas de 
control interno (…) que se enmarca en cinco tópicos (…) valoración de 
riesgos. Así mismo establece en su Artículo 4º la administración de 
riesgos, como parte integral del fortalecimiento de los sistemas de control 
interno en las entidades públicas (…) 

Decreto 1599 de 
2005 

Por el cual se adopta el Modelo Estándar de Control Interno para el Estado 
colombiano y se presenta el anexo técnico del MECI 1000:2005. 1.3 
Componentes de administración del riesgo. 

Decreto 4485 de 
2009 

Por el cual se adopta la actualización de la NTCGP a su versión 2009. 
Numeral 4.1 Requisitos generales literal g) “establecer controles sobre los 
riesgos identificados y valorados que puedan afectar la satisfacción del 
cliente y el logro de los objetivos de la entidad; cuando un riesgo se 
materializa es necesario tomar acciones correctivas para evitar o disminuir 
la probabilidad de que vuelva a suceder”. Este decreto aclara la 
importancia de la Administración del riesgo en el Sistema de Gestión de la 
Calidad en las entidades 

Decreto 1474 de 
2011 

Estatuto Anticorrupción. Artículo 73. “Plan Anticorrupción y de Atención al 
Ciudadano” que deben elaborar anualmente todas las entidades, 
incluyendo el mapa de riesgos de corrupción, las medidas concretas para 
mitigar esos riesgos, las estrategias antitrámites y los mecanismos para 
mejorar la atención al ciudadano. 

Guía para la 
administración del 
riesgo y el diseño de 
controles en 
entidades públicas 
de 2018 versión 4  

Se mantiene estructura conceptual, se articulan las políticas de lucha 
contra la corrupción y seguridad de la información. Se define metodología 
para el diseño de controles.  
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Guía para la 
administración del 
riesgo y el diseño de 
controles en 
entidades públicas 
de 2020 versión 5 

Se actualizaron y precisaron algunos elementos metodológicos para 
mejorar el ejercicio de identificación y valoración del riesgo 

Guía para la 
administración del 
riesgo y el diseño de 
controles en 
entidades públicas 
de 2022 versión 6 

Se mantiene estructura conceptual para la administración del riesgo. Se 
incluye capítulo específico sobre riesgo fiscal, que se complementa con el 
Anexo denominado catalogo indicativo de puntos de riesgo fiscal para 
facilitar el análisis en el marco del modelo de operación por procesos. 

 
 
 
6. METODOLOGIA PARA LA ADMINISTRACIÓN DEL RIESGO  
 

Siguiendo la metodología establecida en la Guía para la Administración del Riesgo 
y el Diseño de Controles en Entidades públicas (Riesgos de Gestión, Corrupción y 
Seguridad Digital) – Versión 6, se definen los siguientes pasos para una adecuada 
administración del riesgo: 
 
6.1. Paso 1: Política de Administración de Riesgos 
 
La Política de Administración de Riesgos hace referencia al propósito de la Alta 
Dirección de gestionar el riesgo. Así, tomando como base el plan de desarrollo, los 
objetivos institucionales y de los procesos, la Personería Municipal de Puerto 
Colombia, define su política de administración del riesgo como mecanismo para 
identificar, analizar, evaluar, monitorear y revisar los riesgos que pudieran afectar el 
logro de sus objetivos institucionales. 
 
De acuerdo con lo anterior, la Alta Dirección definió la Política de Administración del 
Riesgo así: 
 
 
 
 
 
 
 
 
 
 
 
 
6.2. Paso 2: Identificación de Riesgos 
 
Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control 
de la Personería Municipal de Puerto Colombia, para ello se debe tener en cuenta 

“La Alta Dirección de la Personería Municipal de Puerto Colombia, en 

desarrollo del compromiso institucional que le asiste y con el propósito de 

estimular la cultura del autocontrol y mejora continua, promoverá la 

identificación de riesgos, su valoración y seguimiento en aras de que se 

adopten los controles que resulten más apropiados para minimizar la 

ocurrencia y/o impacto de situaciones o actos de corrupción que puedan 

afectar el logro de los objetivos de la entidad, para lo cual se propiciaran los 

espacios y recursos que financieramente resulten procedentes ” 
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el contexto estratégico en el que opera la entidad, la caracterización de cada 
proceso que contempla su objetivo y alcance y, también, el análisis frente a los 
factores internos y externos que pueden generar riesgos que afecten el 
cumplimiento de los objetivos. 
 
6.2.1. Análisis de los objetivos estratégicos y de los procesos. 

 
El contexto estratégico es la base para la identificación del riesgo, dado que su 
análisis contribuirá a establecer las causas del riesgo.  
 
Para ello, se requiere que se realice un análisis de los objetivos estratégicos 
planteados dentro del Plan de Acción y objetivos de procesos, formulando aquellos 
posibles riesgos que puedan afectar el logro de los mismos. Es necesario revisar 
que los mismos se encuentren alineados con la misión, visión institucional y en 
general con el direccionamiento estratégico de la Personería, así mismo, verificar 
que la formulación de los objetivos planteados tenga como mínimo los siguientes 
criterios (especifico, medible, alcanzable y proyectado en el tiempo) (metodología 
SMART). 
 
6.2.2. Identificación de los puntos de Riesgo: Son actividades dentro del flujo del 
proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos 
de riesgo operativo y deben mantenerse bajo control para asegurar que el proceso 
cumpla con su objetivo.  
 
6.2.3 Identificación de áreas de impacto: El área de impacto es la consecuencia 
económica o reputacional a la cual se ve expuesta la organización en caso de 
materializarse un riesgo. Los impactos que aplican son afectación económica (o 
presupuestal) y reputacional.  
 
6.2.4 Identificación de áreas de factores de riesgo: Son las fuentes generadoras 
de riesgos. La Guía para la administración del riesgo y el diseño de controles en 
entidades públicas, versión 5. (diciembre de 2020) dispuesta por el Departamento 
Administrativo de la Función Pública DAFP, establecer el siguiente listado con 
ejemplo de factores de riesgo que puede tener una entidad., sin embargo, el proceso 
de Direccionamiento Estratégico Institucional, como coordinador en el 
levantamiento de riesgos por proceso, podrá establecer otros factores de riesgos 
que se consideren asociados al contexto de la Personería Municipal de Puerto 
Colombia.  
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6.2.5 Descripción del riesgo: La descripción del riesgo debe contener todos los 
detalles que sean necesarios y que sea fácil de entender tanto para el líder del 
proceso como para personas ajenas al proceso. Se propone una estructura que 
facilita su redacción y claridad que inicia con la frase POSIBILIDAD DE y se analizan 
los siguientes aspectos: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• ¿QUÉ PUEDE SUCEDER? Identificar la afectación del cumplimiento del 
objetivo estratégico o del proceso según sea el caso. Establece el Impacto: 
las consecuencias que puede ocasionar a la organización la materialización 
del riesgo.  
 

• ¿CÓMO PUEDE SUCEDER? Establecer las causas a partir de los factores 
determinados en el contexto. Establece la Causa inmediata: circunstancias 
o situaciones más evidentes sobre las cuales se presenta el riesgo, las 
mismas no constituyen la causa principal o base para que se presente el 
riesgo  
 

• ¿POR QUÉ PUEDE SUCEDER? Responde a la causa raíz, determina la 
causa principal o básica, corresponden a las razones por la cuales se puede 
presentar el riesgo, son la base para la definición de controles en la etapa de 
valoración del riesgo. Se debe tener en cuenta que para un mismo riesgo 
pueden existir más de una causa o subcausas que pueden ser analizada  
 

Se debe tener en cuenta que los controles deben apuntar atacar las sub causas.  
 
El riesgo debe estar descrito de manera clara y precisa. Su redacción no debe dar 
lugar a ambigüedades con la causa generadora de los mismos. 
 
Entre las clases de riesgos que pueden presentarse están: 
  

CAUSA CAUSA 

¿Qué? ¿Cómo? ¿Cómo? ¿Por qué? 

Lo que puede suceder 

Sub Causa 1 

Sub Causa 2 
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6.2.6 Clasificación del Riesgo: Permite agrupar los riesgos identificados, se 
clasifica cada uno de los riesgos en las siguientes categorías: 
 

 
 
De lo anterior, la Guía contempla factores de riesgo asociados, como se describe a 
continuación:  

 
 

6.3. Paso 3: Valoración de Riesgos 
 
En esta etapa se busca establecer la probabilidad de ocurrencia del riesgo y el nivel 
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo 
Inherente). Se desarrolla a través de 2 elementos: 
 
6.3.1 Análisis de Riesgo: En este punto se busca establecer la probabilidad de 
ocurrencia del riesgo y sus consecuencias o impacto.  
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6.3.1.1 Determinar la probabilidad: Se entiende como la posibilidad de ocurrencia 
del riesgo.  
 
Para efectos de este análisis, la probabilidad de ocurrencia estará asociada a la 
exposición al riesgo del proceso o actividad que se esté analizando. De este 
modo, la probabilidad inherente será el número de veces que se pasa por el punto 
de riesgo en el periodo de 1 año.1 
 
 

 
 

A continuación, se presenta el nivel de probabilidad establecido en la Guía de 
Administración de Riesgo (DAFP), a fin de determinar el nivel de probabilidad del 
riesgo en la Personería Municipal de Puerto Colombia. 2 

 
 

6.3.1.2 Determinar el Impacto: Cuando se presenten ambos impactos para un 
riesgo, tanto económico como reputacional, con diferentes niveles se debe tomar el 
nivel más alto, así, por ejemplo: Para un riesgo identificado se define un impacto 
económico en nivel insignificante e impacto reputacional en nivel moderado, se 
tomará el más alto, en este caso sería el nivel moderado. 

 
1 Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 5. (diciembre de 2020) 

dispuesta por el Departamento Administrativo de la Función Pública DAFP 
2 Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 5. (diciembre de 2020) 

dispuesta por el Departamento Administrativo de la Función Pública DAFP 
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A continuación, se presenta una tabla con los criterios para definir niveles de 
impacto 3 
 

 
 
6.4. Evaluación de Riesgos: A partir del análisis de la probabilidad de ocurrencia 
del riesgo y sus consecuencias o impactos, se busca determinar la zona de riesgo 
inicial (RIESGO INHERENTE).  
 
6.4.1 Análisis preliminar (riesgo inherente): Se trata de determinar los niveles de 
severidad a través de la combinación entre la probabilidad y el impacto. Se definen 
4 zonas de severidad en la matriz de calor. 
 

 
 
6.4.2 Valoración de controles: En primer lugar, conceptualmente un control se 
define como la medida que permite reducir o mitigar el riesgo. Para la valoración de 
controles se debe tener en cuenta:  
 

 
3 Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 5. (diciembre de 2020) 

dispuesta por el Departamento Administrativo de la Función Pública DAFP 
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 La identificación de controles se debe realizar a cada riesgo a través de las 
entrevistas con los líderes de procesos o servidores expertos en su quehacer. En 
este caso sí aplica el criterio experto.  
 

 Los responsables de implementar y monitorear los controles son los líderes de 
proceso con el apoyo de su equipo de trabajo.  
 
6.4.2.1 Estructura para la descripción del control: Para una adecuada redacción 
del control la Guía para la administración de riesgos de la DAFP, propone una 
estructura que facilitará más adelante entender su tipología y otros atributos para 
su valoración. La estructura es la siguiente:  
 

 Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta 
el control, en caso de que sean controles automáticos se identificará el sistema que 
realiza la actividad.  

 Acción: Se determina mediante verbos que indican la acción que deben realizar 
como parte del control.  

 Complemento: Corresponde a los detalles que permiten identificar claramente el 
objeto del control.  
 

 
 
6.4.2.2 Tipología de controles y los procesos: A través del ciclo de los procesos 
es posible establecer cuándo se activa un control y, por lo tanto, establecer su 
tipología con mayor precisión.  
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Acorde con lo anterior, tenemos las siguientes tipologías de controles:  
 

 Control preventivo: control accionado en la entrada del proceso y antes de que 
se realice la actividad originadora del riesgo, se busca establecer las condiciones 
que aseguren el resultado final esperado.  

 Control detectivo: control accionado durante la ejecución del proceso. Estos 
controles detectan el riesgo, pero generan reprocesos.  

 Control correctivo: control accionado en la salida del proceso y después de que 
se materializa el riesgo. Estos controles tienen costos implícitos.  
 
Así mismo, de acuerdo con la forma como se ejecutan tenemos:  
 

 Control manual: controles que son ejecutados por personas.  
 Control automático: son ejecutados por un sistema.  

 
6.4.2.3 Análisis y evaluación de los controles – Atributos: A continuación, se 
analizan los atributos para el diseño del control, teniendo en cuenta características 
relacionadas con la eficiencia y la formalización. 
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A continuación, se establece la tabla de controles y características que debe 
utilizarse por los procesos de la entidad: 
 

CONTROLES Y SUS CARACTERISTICAS PESO (%) 

Control 1 Tipo Preventivo 25% 

Detectivo 15% 

Correctivo 10% 

Implementación Automático 25% 

Manual 15% 

Documentación Documentado - 

Sin Documentar - 

Frecuencia Continua - 

Aleatoria - 

Evidencia Con registro - 

Sin registro - 

 
6.4.3 Nivel de riesgo (riesgo residual): Es el resultado de aplicar la efectividad de 
los controles al riesgo inherente.  
 
Para la aplicación de los controles se debe tener en cuenta que los estos mitigan el 
riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno 
de los controles, el siguiente control se aplicará con el valor resultante luego de la 
aplicación del primer control. 
 
A continuación, se muestra la tabla para aplicación de controles para establecer el 
riesgo residual: 
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6.5. Estrategias Para Combatir El Riesgo: Decisión que se toma frente a un 
determinado nivel de riesgo, dicha decisión puede ser: Aceptar, reducir o evitar.  
 
Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando 
se trate de procesos nuevos, se procede a partir del riesgo inherente. 
 

Con base en la valoración de los riesgos de gestión, los responsables de los 
procesos deben tomar decisiones adecuadas para el manejo de los riesgos teniendo 
en cuenta las siguientes opciones:  
 

 
 
 
Para efectos del mapa de riesgos, cuando se define la opción de reducir, se 
requerirá la definición de un plan de acción que especifique: i) responsable, ii) fecha 
de implementación, y iii) fecha de seguimiento. 
 
6.6. Herramientas para la gestión del riesgo: Como producto de la aplicación 
de la metodología se contará con los mapas de riesgo. Además de esta herramienta, 
se tienen las siguientes:  
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6.6.1 Gestión de eventos: Un evento es un riesgo materializado, se pueden 
considerar incidentes que generan o podrían generar pérdidas a la entidad, se debe 
contar con una base histórica de eventos que permita revisar si el riesgo fue 
identificado y qué sucedió con los controles. En caso de que el riesgo no se hubiese 
identificado, se debe incluir y dar el tratamiento correspondiente de acuerdo con la 
metodología.  
 
Algunas fuentes para establecer una base histórica de eventos pueden ser:  
 

 Mesa de ayuda  
 Las PQRD (peticiones, quejas, reclamos, denuncias)  
 Oficina jurídica  
 Líneas internas de denuncia  

 
Este mecanismo genera información para que el evento no se vuelva a presentar, 
así mismo, es posible establecer el desempeño de los controles así:  
 
Desempeño del control= # eventos / frecuencia del riesgo (# veces que se hace la 
actividad)  
 
6.6.2 Indicadores clave de riesgo: Hace referencia a una colección de datos 
históricos, por periodos de tiempo, relacionados con algún evento cuyo 
comportamiento puede indicar una mayor o menor exposición a determinados 
riesgos. No indica la materialización de los riesgos, pero sugiere que algo no 
funciona adecuadamente y, por lo tanto, se debe investigar. 
 
A continuación, un ejemplo de indicadores calve de riesgos 4 
 

 

 
4 Guía para la administración del riesgo y el diseño de controles en entidades públicas, versión 5. (diciembre de 2020) 

dispuesta por el Departamento Administrativo de la Función Pública DAFP 
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6.7. Monitoreo y Revisión: El modelo integrado de planeación y gestión (MIPG) 
desarrolla en la dimensión 7 control interno las líneas de defensa para identificar la 
responsabilidad de la gestión del riesgo y control que está distribuida en diversos 
servidores de la entidad como sigue: 
 

 
 
6.7.1 Aspecto relevantes: 
 

o El monitoreo y revisión debe asegurar que las acciones establecidas en los 
mapas de riesgo se están llevando a cabo y evaluar la eficacia en su 
implementación, adelantando revisiones sobre la marcha para evidenciar 
todas aquellas situaciones o factores que pueden influir en la aplicación de 
acciones preventivas. 

o El monitoreo estará a cargo de los responsables de los procesos y la oficina 
de control interno. Los responsables de los procesos serán los encargados 
de realizar las acciones asociadas a los controles establecidos para cada uno 
de los riesgos identificados para su proceso. 

o Por su parte, la oficina de control interno realizará seguimiento a los riesgos 
que a nivel institucional hayan sido consolidados, durante la ejecución de las 
auditorias independientes dicha oficina debe analizar el diseño e idoneidad 
de los controles, determinando si son o no adecuados para prevenir o mitigar 
los riesgos de los procesos auditados. 

o En cuanto a los riesgos asociados a posibles actos de corrupción, la 
periodicidad del seguimiento debe cumplir las fechas establecidas en la Ley 
1474 de 2011. 

Lineas de Defensa Responsables Roles

Linea Estrategica

Alta dirección y del comité 

institucional de coordinación de 

control interno

Analizar los riesgos y amenazas institucionales, 

que puedan afectar el cumplimiento de los 

planes estratégicos

Definición y evaluación de la Política de 

Administración del Riesgo. La evaluación debe 

considerar su aplicación en la entidad, cambios 

en el entorno que puedan definir ajustes, 

dificultades para su desarrollo, riesgos 

emergentes

Primera Linea de 

Defensa

Líderes de programas, procesos 

y proyectos y de sus equipos de 

trabajo  (en general servidores 

públicos en todos los niveles de 

la organización)

Identificación de riesgos y el establecimiento de 

controles, así como su seguimiento, acorde con 

el diseño de dichos controles, evitando la 

materialización de los riesgos.

Segunda Linea de 

Defensa

Jefes de planeación o quienes 

hagan sus veces, coordinadores 

de equipos de trabajo, comités 

de riesgos (donde existan), 

comité de contratación, áreas 

financieras, de TIC, entre otros 

que respondan de manera 

directa por el aseguramiento de 

la operación

Asegurar que los controles y procesos de 

gestión del riesgo de la 1ª Línea de Defensa 

sean apropiados y funcionen correctamente

Supervisar la implementación de prácticas de 

gestión de riesgo eficaces

Consolidar y analizar información sobre temas 

clave para la entidad, base para la toma de 

decisiones y de las acciones preventivas 

necesarias para evitar materializaciones de 

riesgos

Asesoría a la 1ª línea de defensa en temas clave 

como riesgos y controles

Tercera Linea de 

Defensa
Jefes de Control Interno

Asesoría, orientación técnica y 

recomendaciones frente a la administración del 

riesgo en coordinación con la Oficina Asesora 

de Planeación o quien haga sus veces

Monitoreo a la exposición de la organización al 

riesgo y realizar recomendaciones con alcance 

preventivo

Asesoría proactiva y estratégica a la Alta 

Dirección y los líderes de proceso sobre las 

responsabilidades en materia de riesgos.

Formar a la alta dirección y a todos los niveles 

de la entidad sobre las responsabilidades en 

materia de riesgos
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o La frecuencia de medición y reporte para la gestión de riesgos será la 
establecida por el Personero, de manera que el seguimiento realizado sea la 
base para la toma de decisiones, y que se logren introducir correctivos en el 
momento adecuado. 

 
7. RIESGOS DE CORRUPCIÓN:  
 
7.1. Generalidades: 
 

o Es necesario que en la descripción del riesgo concurran los componentes de 
su definición, así:  

 
ACCIÓN U OMISIÓN + USO DEL PODER + DESVIACIÓN DE LA GESTIÓN DE 

LO PÚBLICO + EL BENEFICIO PRIVADO. 
 

o Los riesgos de corrupción se establecen sobre procesos.  
o El riesgo debe estar descrito de manera clara y precisa. Su redacción no 

debe dar lugar a ambigüedades o confusiones con la causa generadora de 
los mismos.  

 
Con el fin de facilitar la identificación de riesgos de corrupción y evitar que se 
presenten confusiones entre un riesgo de gestión y uno de corrupción, se establece 
la siguiente matriz de definición de riesgo de corrupción, que incorpora cada uno de 
los componentes de su definición. 
 
De acuerdo con la siguiente matriz, si se marca con una X en la descripción del 
riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de 
corrupción. 
 

MATRIZ: DEFINICIÓN DEL RIESGO DE CORRUPCIÓN 

Descripción del 
riesgo de 
corrupción 

Acción u 
omisión 

Uso del poder Desviar la 
atención de lo 
público 

Beneficio 
privado 

(…)      

 
Al respecto, la Guía expedida por el DAFP, propone el siguiente ejemplo:  
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7.2. Valoración de riesgos  
 
La valoración del riesgo se realiza mediante el cálculo de la probabilidad e impacto  
 
7.2.1. Análisis de la probabilidad: Se analiza qué tan posible es que ocurra el 
riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica 
analizar el número de eventos en un periodo determinado, se trata de hechos que 
se han materializado o se cuenta con un historial de situaciones o eventos 
asociados al riesgo; factibilidad implica analizar la presencia de factores internos y 
externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no 
se ha presentado pero es posible que suceda 
 
A continuación, la siguiente tabla contentiva de los criterios para calificar la 
probabilidad:  

 
 
7.2.2. Análisis del impacto: El impacto se debe analizar y calificar a partir de las 
consecuencias identificadas en la fase de descripción del riesgo. 
 
7.2.2.1. Análisis del impacto en riesgos de corrupción: Para los riesgos de 
corrupción, el análisis de impacto se realizará teniendo en cuenta solamente los 
niveles “moderado”, “mayor” y “catastrófico”, dado que estos riesgos siempre serán 
significativos; en este orden de ideas, no aplican los niveles de impacto 
insignificante y menor, que sí aplican para los demás riesgos.  
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Por último, ubique en el mapa de calor el punto de intersección resultante de la 
probabilidad y el impacto para establecer el nivel del riesgo inherente. 

 
 

7.2.3. Valoración de los controles – diseño de controles: El diseño de controles, 
se realizarán con base en los parámetros señalados en la versión 4 de la Guía para 
la administración del riesgo y el diseño de controles en entidades públicas, de 2018. 
 
7.2.4. Tratamiento del riesgo: A diferencia de los riesgos de gestión, para los 
riesgos de corrupción, no aplica el criterio de aceptación de riesgo.  
 

 
 
 

7.2.5. Monitoreo y Revisión: Los gerentes públicos y los líderes de los procesos, 
en conjunto con sus equipos, deben monitorear y revisar periódicamente la gestión 
de riesgos de corrupción y si es el caso ajustarlo (primera línea de defensa). Le 
corresponde, igualmente, a quien asuma las obligaciones o funciones de planeación 
estratégica adelantar el monitoreo (segunda línea de defensa), dicho monitoreo será 
en los tiempos que determine la Personería Municipal de Puerto Colombia. 
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7.2.5.1. Reporte de la gestión del riesgo de corrupción: A continuación, se 
describen los plazos vigentes de reporte, si llegare a existir modificación de los 
mismos, se realizará el reporte en los términos establecidos sin que llegare afectar 
el contenido de la presente Política 
 
El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al 
Mapa de Riesgos de Corrupción. En este sentido es necesario que adelante 
seguimiento a la gestión del riesgo, verificando la efectividad de los controles. En 
las fechas: 
 

o Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicación 
deberá surtirse dentro de los diez (10) primeros días del mes de mayo.  

o Segundo seguimiento: Con corte al 31 de agosto. La publicación deberá 
surtirse dentro de los diez (10) primeros días del mes de septiembre.  

o Tercer seguimiento: Con corte al 31 de diciembre. La publicación deberá 
surtirse dentro de los diez (10) primeros días del mes de enero.  

 
El seguimiento adelantado por la Oficina de Control Interno se deberá publicar en la 
página web de la Personería Municipal de Puerto Colombia.  
 
En caso de que exista materialización del riesgo de corrupción, se deberá adelantar 
las siguientes actividades: 
 

Tipo de riesgo Oficina de Control Interno Líder de proceso 

Riesgo de 
corrupción 

1. Convocar al Comité de 
Coordinación de Control Interno e 
informar sobre los hechos detectado s, 
desde donde se tomarán las decisiones 
para iniciar la investigación de los 
hechos. 
2. Dependiendo del alcance 
(normatividad asociada al hecho de 
corrupción materializado), realizar la 
denuncia ante el ente de control 
respectivo. 
3. Facilitar el inicio de las acciones 
correspondientes con el líder del 
proceso, para revisar el mapa de 
riesgos y sus controles asociados. 
4. Verificar que se tomaron las 
acciones y se actualizó el mapa de 

riesgos. 

1. Informar a la Alta Dirección sobre 
el hecho encontrado. 

2. De considerarlo necesario, 
realizar la denuncia ante el ente de 
control respectivo 

3. Iniciar las acciones correctivas 
necesarias. 
4. Realizar el análisis de causas y 
determinar acciones preventivas y 
de mejora. 
5. Análisis y actualización del mapa 
de riesgos. 

 
8. RIESGOS DE SEGURIDAD DE LA INFORMACIÓN:  
 
8.1. Identificación de los activos de seguridad de la información: Como 
primer paso para la identificación de riesgos de seguridad de la información es 
necesario identificar los activos de información del proceso. 
 

¿Qué son los activos? ¿Por qué identificar los activos? 
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Un activo es cualquier elemento que tenga 
valor para la organización, sin embargo, en el 
contexto de seguridad digital, son activos 
elementos tales como: -Aplicaciones de la 
organización 
-Servicios web -Redes -Información física o 
digital -Tecnologías de información TI -
Tecnologías de operación TO que utiliza la 
organización para funcionar en el entorno 
digital  
  
 

Permite determinar qué es lo más importante 
que cada entidad y sus procesos poseen (sean 
bases de datos, archivos, servidores web o 
aplicaciones clave para que la entidad pueda 
prestar sus servicios).  
La entidad puede saber qué es lo que debe 
proteger para garantizar tanto su 
funcionamiento interno como su 
funcionamiento de cara al ciudadano, 
aumentando así su confianza en el uso del 
entorno digital.  

 

Pasos para la identificación de activos:  
 

 
 
8.2. Identificación del riesgo: Se podrán identificar los siguientes tres (3) riesgos 
inherentes de seguridad de la información:  
 

 Pérdida de la confidencialidad  
 Pérdida de la integridad  
 Pérdida de la disponibilidad  

 
Para cada riesgo se deben asociar el grupo de activos, o activos específicos del 
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que 
podrían causar su materialización.  
 
Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de gestión de 
riesgos de seguridad de la información para entidades públicas donde se 
encuentran las siguientes tablas necesarias para este análisis:  

 Tabla 5. Tabla de amenazas comunes  
 Tabla 6. Tabla de amenazas dirigida por el hombre  
 Tabla 7. Tabla de vulnerabilidades comunes  

 
9. SOCIALIZACIÓN:  
 
Los servidores públicos y contratistas de la entidad deben conocer el mapa de 
riesgos de: gestión, corrupción y seguridad de la información. 
 
Con respecto al mapa de corrupción, El Personero o quien haga sus veces, deberá 
diseñar y poner en marcha las actividades o mecanismos necesarios para que los 
funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y 



 

                          

 

25 
 
 

Dir.: Calle 7 8-46 / Cel.: 301 6482527 
E-mail: personeriamunicipalptocol@hotmail.com - compersoneriapto2020@gmail.com 

Facebook: personería de Puerto Colombia / Twitter: PERSONERIAPTO1 / Instagram: personeriapto2020 
Puerto Colombia – Atlántico 

 

 

 

propuestas sobre el proyecto del mapa de riesgos de corrupción, antes de su 
publicación.  
 
Así mismo, dicha oficina adelantará las acciones para que la ciudadanía y los 
interesados externos conozcan y manifiesten sus consideraciones y sugerencias, 
sobre el proyecto del mapa de riesgos de corrupción. Deberá dejarse la evidencia 
del proceso de socialización y publicarse sus resultados.  
 
9.1. Ajustes y modificaciones: Se podrán llevar a cabo los ajustes y 
modificaciones necesarias orientadas a mejorar el mapa de riesgos de corrupción 
después de su publicación y durante el respectivo año de vigencia. En este caso 
deberán dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.  
 
 
 


